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Terrorisme

Internet, réseaux sociaux,
radicalisation, djihadisme.

Aujourd’hui, de plus en plus de chercheurs considerent
I’environnement  numérique comme un vecteur de
radicalisation, une sorte d’« incubateur a terroristes ».

Ainsi, imagine-t-on de jeunes individus vulnérables qui,
exposés a des contenus numériques djihadistes, adoptent une
vision du monde dite « radicale » et vont jusqu’a s’engager dans
la violence politique.

Bien qu’il existe de nombreuses idéologies extrémistes, la
recherche traite presque exclusivement de la radicalisation
islamiste. Ce concept est « encore balbutiant, adoptant de
multiples directions », mais pour autant, « il semble évident

quinternet est devenu un « espace fécond de mobilisation pour
les mouvements militants extrémistes indépendamment de leur
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orientation idéologique et de leur situation géographique »
(Ducol, 2015)p. 3).
Comment comprendre I'implication d’Internet dans la

Docteur en sciences de l'information
et de la communication.
Il est spécialiste des questions de
sécurité afférentes aux nouvelles progression du terrorisme ? Quel est son impact chez les

technologies. jeunes?




Une approche de terrain

Internet permet aux individus d’adopter tres facilement une
autre identité et de projeter une autre forme d’expression de
soi, en particulier dans le cas d’affiliations identitaires
idéologiquement marginales ou de

stigmatisées (McKenna, 2007).

croyances/opinions

I contribue aussi a une transformation cognitive des individus
en favorisant les phénomenes de « saillance identitaire » dus a
Pexposition a certains contenus numériques. Il influence les
mécanismes d’exposition en ligne par une sorte de « filtrage
algorithmique » (Pariser, 2011) qui peut pousser certaines
personnes a s’enfermer dans des visions biaisées et polarisantes
du monde.

Plusicurs travaux évoquent la manicre dont internet et les
réseaux sociaux tendent a faciliter, plus quauparavant, la
rencontre entre des inconnus possédant des intéréts ou des
croyances marginales/déviantes communes (Lauw et al., 2010),
mais qui, avanlt I’émergence du numérique, n’auraient sans
doute pas pu interagir, ou en tout cas, plus difficilement.

Aussi, de nombreux chercheurs ont une vision instrumentaliste
d’internet et de la radicalisation en ligne.Par exemple, Kiras
affirme que les terroristes utilisent a leur avantage les
technologies de Tl'information « afin de coordonner leurs
actions, partager leurs informations et atteindre des auditoires
auparavant inaccessibles » (Kiras, 2007a).

Il utilise d’ailleurs un vocabulaire issu des études stratégiques
en expliquant que dans un conflit asymétrique traditionnel,
Iétat est avantagé par sa capacité a maitriser les canaux de
communication et de
technologies de I'information brisent cette dynamique en
permettant aux groupes terroristes de toucher le public par le

I'information. Mais, les nouvelles

biais de nombreux autres médias.

Dans le méme ordre didée, il avance que la stratégie
d’isolement des groupes terroristes devient obsolete avec les
nouvelles technologies. En effet, il ne suffit plus de fermer les
frontieres pour réduire la mobilité des groupes terroristes, car
avec les technologies de I'information, le message politique
continue d’étre diffusé aupres de la population(Kiras, 2007b). 1l
est donc facile d’observer qu’internet permet aux groupes
terroristes de s’assurer une présence virtuelle permanente.
Pour faire face a I'émergence de contenus numériques facilitant
l’organisation d’actions violentes, a 'instar de « Make a bomb in
your mums Kitchen » (Torok, 2010), des auteurs tentent de
comprendre dans quelle mesure ceux-ci influencent le passage
a l'acte du terroriste.Par exemple, il est analysé la maniere dont
les individus utilisent les plateformes numériques afin
d’échanger des informations sur la fabrication de bombes
(Weimann, 2010).

Torok et Weimann évoquent d'ailleurs a ce sujet, une

problématique importante par rapport a la sécurité
nationale.
Cependant, d’autres auteurs comme Holbrook (2015)

estiment que la confection d’'une bombe nécessite des
connaissances pointues et n’est donc pas a la portée de tout
le monde. Il voit une différence entre I’application théorique
du concept d’apprentissage en ligne et les obstacles auxquels
les individus font face en réalité. Il est intéressant de noter
que les contenus numériques consultés par les terroristes ne
sont pas forcément des plateformes faisant lapologie du
terrorisme. Par exemple, Holbrook (2015, p. 126), dans le
cadre de ses recherches sur les terroristes, observe que les
contenus souvent consultés par ces derniers sont la liste des
matériaux explosifs du US Bureau of Alcohol, Tobacco,
Firearms and Explosives, ainsi que la chaine YouTube

« NurdRage », spécialisée dans les expériences scientifiques
en tout genre.

Aussi, on peut s’interroger sur le lien entre terrorisme et
Internet.

I est analysé (Weimann, 2008) la maniere dont un groupe
utilise les nouvelles technologies de I'information et de la
communication comme outil tactique de guerre
psychologique en diffusant, par exemple, des images de
centaines d’enfants tués par des frappes israéliennes.

Il est ainsi défendu I'idée selon laquelle une guerre se gagne
désormais dans les médias (télévision, Web), ce qui renvoie a
une violence symbolique dont la puissance de terreur se
nourrit des réseaux sociaux, notamment.

Un autre élément intéressant concerne le schéma
stratégique (a long terme) mis en place lors de la
construction des sites Internet par les groupes terroristes,
qui correspond en tout point a une stratégie e-marketing
dans le monde des affaires (Mozes & Weimann, 2010). Les
auteurs suggerent

psychologique dans les médias sociaux afin de contrer les

méme d’alimenter wune guerre

idées du djihad international.

« L’arsenalisation d’Internet » (Brachman, 2006) est un autre
phénomene a prendre en compte. Selon 'auteur, un groupe
terroriste peut utiliser Internet a la place des camps
d’entrainement djihadistes traditionnels affaiblis par les
interventions américaines en Irak et en Afghanistan. Il décrit
Internet comme un outil opérationnel employé par al-Qaida,
et représentant un grave péril pour ’humanité.L’exemple de
Haya média santé est frappant (Berger, 2015a). L’auteur
explique la facon dont cet organe, qualifié comme

« propagande de groupe », permet de diffuser une
propagande « sur une base industrielle » (Berger, 2015b).



Un autre exemple probant est celui de I'application « The Dawn of
Glad Tiding », téléchargeable sur Android et Apple Store, qui
permet au responsable d’'un groupe de prendre le controle des
comptes Twitter de ses sympathisants. L'Etat islamique s’en est
servi pour envoyer plus de 44000 tweets dans une seule journée,
pendant la marche sur Mossoul, sans risque de se faire bloquer par
les logiciels anti-pourriels.

Il est a noter que fin 2014, Daesh passait principalement par Twitter
avec une moyenne de 72 retweets pour un tweet publié sur son
compte (Grenier-Chalifoux, 2017). Notamment, la création d’une
redondance sur Twitter permet de transformer un événement en
fenétre médiatique. Tel a été le cas pour la prise de Mossoul en Irak
ou la Coupe du monde de la FIFA en 2014.

Le principe est simple. Par exemple, un groupe inonde de contenus
djihadistes les mots-clés #Worldcup et #brazil2o14, ce qui lui
permet d’atteindre une audience internationale. La méme tactique
de communication digitale a été utilisée avec les mots-clés #Ebola
en ¢été 2014 et #jesuischarlie en janvier 2015(Grenier-Chalifoux,
2017).

Un point de vue qui doit étre modéré

D’autres auteurs estiment que I'Internet n’est pas forcément a
I'origine de I'augmentation du terrorisme. Selon Benson(Benson,
2014), lacces au Web s’est certes développé de maniere
substantielle, mais le nombre d’incidents terroristes internationaux
n'a pas suivi cet essor. Grace a ce média, les organisations
occidentales disposent du méme niveau d’information que les
terroristes. Par conséquent, les Etats se retrouvent dans la méme
position vis-a-vis du terrorisme qu’avant I'arrivée d’internet

Une approche info-communicationnelle

Quel est le message des terroristes et quelle est leur stratégie de
communication digitale?

Pour Bowman Grieve, un processus discret « d’engagement » se
met en place (cf. note de recherche la déradicalisation, mythe ou
réalité?). Des liens sociaux virtuels se forment entre les partisans,
contribuant ainsi a un processus de radicalisation en ligne
(Bowman Grieve, 2010, p. 33).Sivek (2013), a travers I'étude
graphique de la revue numérique publiée par al-Qaida, Inspire,
signale une interprétation étroite de I'islam ainsi que I’exploitation
du registre culturel de la jeunesse occidentale afin de motiver les
lecteurs a accomplir des actes de violence.Gambir (2014), pour sa
part, s’intéresse a la revue Dabig. Pour I'auteur, la revue est non
seulement un outil de propagande, mais aussi, et surtout, un outil
tactique de guerre psychologique inscrite dans une stratégie
d’influence afin d’imposer au monde la vision du califat (Gambhir,
2014).

Enfin, ces mémes auteurs corroborent la théorie « des
disséminateurs hors conflits ». Cette théorie démontre, apres
I'analyse de différents cas, que certains individus sont capables
d’agir sur un conflit armé dans un pays en influencant la perception
publique des événements a travers la diffusion de contenus
numériques.




Par exemple, en Syrie, le conflit armé, ou plus précisément sa
construction sociale, se joue aussi bien au Qatar qu’au Pakistan.
Nous pouvons donc supposer qu'il en est de méme pour la
France.
Ducol et Campana (2015) ont étudié des sites liés aux conflits au
Caucase du Nord. IIs révelent que les réseaux qu’ils ont identifiés
peuvent fortement inciter les individus a s’engager dans le
terrorisme. Les auteurs reprennent un argument déja entendu
lors de l'enquéte du Sénat de 2020 présidée par Mme Nathalie
Delattre et conduite par la rapporteure, Jacqueline Eustache-
Brinio. En effet, non seulement Internet engendre, chez certains,
la volonté de devenir des djihadistes, mais surtout, il permet la
diffusion de discours théologiques complexes, vulgarisés, pouvant
¢tre compris dans I'ensemble des milicux populaires (Campana &
Ducol, 2015). De plus, leurs travaux démontrent que I'utilisation
de la communication graphique est tres répandue et efficace, car
elle s’adresse a une génération de jeunes qui préferent les images
aux textes(Klausen, 2015).
Dans le probleme de la transmission par le Web, il y a également
la question du préche en arabe a I'heure des nouvelles
technologies. Lors de la commission d’enquéte du Sénat sus
nommée en janvier 2020, de nombreux experts ont lancé ce
débat. La traduction francaise d’un préche en arabe ne peut pas
révéler la radicalité des mots. Avec Internet, ces préches peuvent
désormais toucher un nombre considérable d’individus.
Quelle conséquence doit on craindre pour ce nouveau type de préche
a l'ere numérique?

La problématique des jeunes face a internet et aux
réseaux sociaux

Les médias sociaux ont un effet identitaire tant au niveau du
groupe qu‘au niveau individuel. Les recherches montrent en effet
la présence dun processus de « fusion identitaire »(Swann Jr &
Buhrmester, 2015) par lequel lidentité de l'usager se fond
progressivement au profit d'une identité de groupe radicalisé.
Ainsi lindividu en arrive a adopter pleinement le discours
proposé par le groupe extrémiste. Cette attitude d’adoption
idéologique par la sémantique groupale est d’autant plus forte
chez les jeunes seuls a la recherche d’attaches et qui sont donc
dans une période d’influence qui les menerait a se laisser se
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séduire par le fait d’appartenir a un groupe terroriste.(Lindekilde

Enfin, de plus en en plus de travaux démontrent que les
réseaux sociaux qui sont fondés sur des liens émotionnels
et communautaires profitent de la vulnérabilité des
jeunes(Busher, 2015) et c’est la raison pour laquelle
l'adhésion a ces réseaux sociaux est trés souvent
considérée comme une étape intermédiaire dans la
radicalisation violente méme si des recherches de liens de
causalité restent a faire sur cette thématique pour établir
le bien-fondé d’une telle affirmation

Doit-on voir un lien causal entre Internet et
le passage a l’acte?

Tout d’abord, Internet joue rarement le role principal dans
les trajectoires de radicalisation et ne constitue pas
nécessairement la premiere exposition aux idées radicales
pour les terroristes potentiels. Le site Internet entre en jeu
a différents moments pour différentes personnes. Il peut
renforcer des idées déja présentes chez un individu (Ducol
et al., 2016).Un sondage a été mené aupres de 6 020 jeunes
Belges de 16 a 24 ans sur la corrélation entre 'adoption de
comportements violents et I'exposition a des contenus
numériques favorisant ces comportements.

Pour ces jeunes, ce comportement émerge lorsquun
individu est exposé a des messages sociaux favorisant un
acte criminel en le décrivant comme un apprentissage
social(Pauwels & Schils, 2016). Pour ces auteurs, c’est au
sein de ces communautés virtuelles que se déroule le
processus de radicalisation en ligne.

Ducol (2012), dans son étude des communautés des forums
djihadistes francophones, démontre que les contenus
numériques djihadistes jouent un role dans le processus
de radicalisation. Mais, il souligne également que ces sites
sont consultés, dans une large majorité, sur les conseils de
Pentourage physique (amis, freres...). Par exemple, dans 41
% des cas, l'utilisateur d’un tel forum a suivi la suggestion
d’'un autre individu dans le monde réel. La notion de
bouche-a-oreille est donc essentielle.

Enfin, le role des femmes au sein de ces communautés
virtuelles est également analysé. Le stéréotype populaire
selon lequel plus un environnement est dangereux, moins
les femmes y jouent un role important, est fortement
remis en question. Certes, les hommes dominent en
nombre, mais les femmes tissent des liens sociaux
beaucoup plus stables, ce qui contribue a souder entre
elles les communautés terroristes de Iespace
virtuel(Manrique et al., 2016).



Des recherches divergentes

Les études montrent quinternet peut effectivement étre
considéré comme un incubateur de radicalisation. Cependant, il
est intéressant de remarquer que le fait d’étre radicalisé ne meéne
pas forcément a une radicalisation violente, c’est-a-dire a un
passage a l'acte.

D’aulres auteurs, et notamment ceux de Propaganda 2.0 (Rieger et
al., 2013), affirment que dans la grande majorité des cas, les
individus visionnant des contenus extrémistes rejettent cette
propagande. Ces contenus auraient plutot l'effet inverse en
augmentant 'animosité envers les groupes terroristes.

C’est d’ailleurs ce que développe le « slacktivisme » (Manise, 2012),
une théorie selon laquelle faire de I'activisme sur le terrain réduit
le niveau social sur ce méme terrain.

Enfin, une étude mené en 2018 sur les jeunes de 13 a 17 ans montre
que les réseaux sociaux ont un impact neutre sur cette tranche.
L’explication qui en ressort est le fait que nous sommes face a une
génération de digitale native. Par conséquent leur appréhension
des réseaux sociaux est maitrisée.(Rideout & Robb, 2018)

Conclusion

Les NTIC jouent un role important dans I'impact symbolique du
terrorisme. Cependant, il est opportun de mettre en garde contre
le concept de radicalisation en ligne, qui semble discuté et
discutable d’un point de vue scientifique, méme si, a premiere
vue, il parait évident. En effet, la radicalisation ne mene pas
forcément a une radicalisation violente.

Les recherches montrent clairement qu’internet et les nouvelles
technologies de I'information et de la communication contribuent
a 'augmentation de la radicalisation. Toutefois, il est préférable de
rester prudent et d’éviter une lecture trop

« déterministe d’Internet » (Ducol, 2015).Le fait que des contenus
numériques soient produits et diffusés dans lobjectif de
radicaliser de recruter des individus et de faire I’'appologie du
terrorisme existent mais il n’est pas non plus un gage de succes...
Il faut bien le comprendre, méme si cette stratégie fonctionne.

PROPOSITIONS

1. Se centraliser sur la communication
stratégique antiterroriste. Des experts
du contre-terrorisme suggérent de
controler et méme de réécrire les récits
(narratives) diffusés par les terroristes,
dans le but de contrer
idéologiquement la radicalisation en
ligne. Cette solution implique
d’embaucher des community
managers spécialisés dans le counter
narrative, une forme de contre-
terrorisme virtuel.

2. Commercialisation de produits
idéologiques rivaux. Il faut identifier les
leaders d’opinion musulmans sur les
forums en ligne et les convaincre de
diffuser des contre-narratifs faisant
’apologie de l’islam pacifique. Ces
messages doivent provenir de la
communauté musulmane, de maniére
subtile, pour une meilleure crédibilité
du message, notamment aupres de la
jeunesse.

3. Combattre ’extrémisme par 'art et
la culture. Il y a par exemple la bande
dessinée, la série télévisée, dont
notamment Homeland.

4. Développer des évaluations plus
systématiques de ces initiatives de
lutte contre la radicalisation et
extrémisme violent en ligne. Le but
est de mesurer leurs effets et impacts

réels. A l'instar des initiatives en ligne

dans d’autres domaines d’action
publique (sécurité routiere, lutte
contre la toxicomanie, prévention du
suicide, etc.), il est essentiel de
s’assurer que les dispositifs mobilisés
atteignent les publics visés pour qu’ils
soient efficace.
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